OPENSPOT
Abhorsicheres WLAN

Anleitung fiir Windows

Fir Windows-Endgerate miissen einige weitere Einstellungen vorgenommen werden, da Windows von
Haus aus das Protokoll EAP-TTLS/PAP nicht beherrscht. OpenSpot bietet aber als Alternative fiir genau
diesen Zweck das MS-CHAPv2-Protokoll an.

Als Nutzer eines Windows-7-Systems (oder Windows 8/8.1) fiihren Sie bitte die nachfolgenden Schritte
1
aus.

Vorbereitung

In der ZIP-Datei, in der Sie diese Anleitung gefunden haben, befanden sich noch zwei weitere Dateien, die
zur Einrichtung bendotigt werden:

1. openspot-ca.cer, das Stammzertifikat zur Verschliisselung der Verbindung

2. openspot.xml, ein WLAN-Profil fiir die WLAN-Verbindung

Schritt 1

Zertifikat =
erti port-Assistent =
Allgemein | Details | Zertifizierungspfad
Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.
(@ Zertifikatsinformationen
Zertifikatspeicher auswahlen =
Dieses Zertifizierungsstellen-Stammzertifikat ist nicht Windows kann automatisch einen Zertfikatspeicher auswahlen, oder Sie kénnen enen
vertrauenswiirdig. Installieren Sie das Zertifikat in Speicherort fiir die Zertifikate angeben
den Speicher vertrauenswiirdiger Wahlen Sie den Zertifikatspeicher, der vermendet
Stammzertifizierungsstellen, um die () Zertifikatspeicher automatisch suswahlen (auf dem Zertifikattyp basierend) werden soll.
Vertrauensstellung zu aktivieren. _
1@ Alle Zertifikate in folgendem Speicher speichern ~ Eigene Zertifikate -
Zertfkatspeicher: | Vertrauenswirdige Stammzertifizierungs
egorrauenswirdige Stammeer iizenngs
— ——— = ~ Organisationsvertrauen
Ausgestellt filr:  OpenSpot.net Root CA ] Vertrauenswirdige Herausgeber
Mirht vartrajsnewiirdine 7artifieate &
< n 3
Ausgestellt von: OpenSpot.net Root CA
usgestellt von: Openspot.net oo [C] Physikalischen Speicher anzeigen
Gultigab 11. 03, 2015 bis 11, 03, 2035
Weitere Informationen iiber Zerifikatspeicher

Zertifiatinstalieren...| | Ausstelererkdzrung

Weitere Informationen iiber Zertifikate <zurick || weiter > | [ Abbrechen

Klicken Sie doppelt auf die Zertifikatsdatei openspot-ca.cer, importieren Sie dieses Zertifikat in den Spei-
cher fiir ,Vertrauenswiirdige Stammzertifizierungsstellen” und schlieBen Sie den Import-Dialog ab.

Die Bezeichnungen entstammen einem Windows-7-System, unter Windows 8/8.1 weichen diese leicht voneinander ab.
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Schritt 2

& OPENSPOT

Sicherheitswarnung

I -.\

Sie sind im Begniff, ein Zertifikat von einer Zertifizierungsstelle zu
installieren, die sich wie folgt darstellt:

OpenSpot Root CA

Es wird nicht bestatigt, dass das Zertifikat wirklich von "OpenSpot Root
CA" starnmt. Wenden 5ie sich an "OpenSpot Root CA", urn die Herkunft
zu bestdtigen. Die folgende Zahl hilft Ihnen bei diesem Prozess weiter:

Fingerabdruck (shal): 52162E6E 4 AE9CD91 AGFO1BAE 94431649
FE181AA1

Warnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch allen
Zertifikaten vertraut, die von dieser Zertifizierungsstelle ausgestellt
werden, Die Installation mit einern unbestdtigten Fingerabdruck stellt
ein Sicherheitsrisike dar. Falls Sie auf "Ja" klicken, nehmen Sie dieses
Risiko in Kauf.

Machten Sie dieses Zertifikat installieren?

Ja Mein

Wenn Sie aufgefordert werden, die Giiltigkeit des gerade importierten Zertifkats zu bestatigen, priifen Sie
bitte, ob der dargestellte Fingerabdruck mit dem folgenden Uibereinstimmt:

+ 199D5C42 EA085C86 1ADEB38E FE9BACF5 A7D7T7FEOQ

Sollte es hier zu abweichungen kommen, zogern Sie bitte nicht uns direkt telefonisch unter 0421 16766090
zu kontaktieren. Andernfalls bestétigen Sie mit einem Klick auf ,Ja". Es sollte ein Dialog mit der Meldung
LImportvorgang erfolgreich abgeschlossen” erscheinen.
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Schritt 3

Erste Schritte 3

JI
@ Windows Media Center
=

Rechner

=== Geben Sie den Namen eines Programms, Ordners,
Systemsteuerung Dokuments oder einer Internetressource an.

Kurznotizen
Computer
"5% Snipping Tool = Ausfiihren &
. MNetzwerk
an)) Paint

L Remotedesktopverbindung _ _
) lAushT:hren... Offnen:  cmd.exe R

x Bildschirmlupe
%
", Solitar

0K | | Abbrechen | | Durchsuchen...

» Alle Programme

Starten Sie den Windows-Kommandozeileninterpreter. Klicken Sie dazu entweder auf ,Start” und ,Ausfiih-
ren.." oder driicken und halten Sie die -Taste und tippen Sie auf [R]. In das Dialogfenster geben
Sie cmd.exe ein und klicken auf ,0K".

Schritt 4

BN C\Windows\system32\cmd.exe = | B |l

Microsoft Windows [Version 6.1.76811
[Copyright (c> 28B8? Microsoft Corporation. Alle Rechte vorhehalten.

C:“Users:Test User>netsh wlan add profile filename="C:\Users:Test User-Douwnloads
NOpenSpot—Windows“openspot.xml"

Fiihren Sie folgenden Befehl aus:
+ netsh wlan add profile filename="C:\Users\Test User\Downloads\openspot.xml"

Tauschen Sie hierbei C:\Users\Test User\Downloads\openspot.xml durch den Pfad zur Datei openspot.xml
aus, die Sie zu Beginn aus der heruntergeladenen ZIP-Datei extrahiert haben.

Wenn die Meldung ,Das Profil secure.openspot.net wird der Schnittstelle Wireless Network Connection hin-
zugefiigt.” (oder &@nhlich) erscheint, haben Sie alles richtig gemacht und kénnen mit dem néchsten Schritt
fortsetzen.
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Wenige Momente nachdem Sie das WLAN-Profil importiert haben, erscheint am unteren Bildschirmrand
die foldende Meldung:

ALk Informationen fiir die Verbindung mit secure.openspat.net erford * *

"= Klicken Sie hier, um weitere Informationen anzugeben.
OE &= o [med @i =) R r]
P00 503006 ]
Schritt 5
i N
Momentan verbunden mit: 5 =
Netzwerk
Internetzugriff
Drahtlosnetzwerkverbindung ~
secure.cpenspot.net 1,!!] 3
,
Windows-Sicherheit S
openspot.net mL Netzwerkauthentifizierung
Geben 5ie die Benutzeranmeldeinformationen ein.
—— r f"._ L
. L —
=t !5!!] |
’ Benutzername ]
B ke R ’?!!!I |
) = ’Kennwort ]
- ool
e "y ] -ﬁ!!
e ol -
- - [ ok ][ Abbrechen |
Metzwerk- und Freigabecenter 6ffnen

<= A

<=

Am unteren rechten Bildschirmrand klicken Sie nun auf das Symbol fiir den Verbingungsmanager. In der
sich 6ffnenden Liste wahlen Sie nun das Netzwerk ,secure.openspot.net” aus.

Wenn Sie nach Zugangsdaten gefragt werden, kdnnen Sie eine der folgenden verwenden (Benutzername
und Passwort sind jeweils identisch):

+ openspot / openspot

+ gast/ gast

* guest / guest

Geschafft!

Sie sind nun mit OpenSpot verbunden.

Beim ersten Verbindungsaufbau kann es u.U. ein wenig dauern, bis Sie auch tatsachlich mit dem Internet
verbunden sind.? Sollten Sie nach einer kurzen Zeit noch immer nicht ins Internet gelangen, trennen Sie
bitte die Verbindung mit dem WLAN und stellen Sie diese erneut her (siehe Schritt 5).

Die Frage nach dem Standort des Computers sollten Sie mit ,Offentliches Netzwerk” beantworten, damit
Ihre Netzwerkfreigaben nicht versehentlich fiir andere OpenSpot-Nutzer sichtbar werden.

2in unseren Tests hat es bisweilen 3 Minuten gedauert, bis sich Windows dazu entschieden hatte, eine Verbindung mit dem Internet
herzustellen...
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